COMUNE

“FIRENZE

PROVVEDIMENTO DIRIGENZIALE

Numero: DD/2023/08594
Del: 24/10/2023
Esecutivo Da: 24/10/2023

Proponente: Servizio Sicurezza, Infrastruttura e Architettura IT dell'Ente

OGGETTO:

Determina a contrarre per la fornitura di prodotti di Cybersecurity: strumenti SWG e WAF - Avviso 3/2022
della Agenzia per la Cybersicurezza Nazionale - Piano Nazionale di Ripresa e Resilienza (PNRR) Missione 1 -
Componente 1 - Investimento 1.5 “Cybersecurity” finanziato dall’'Unione europea - Next generation EU -
Progetto Framework & Tools - CIG AO1FDC90F5 - CUP H16G22000340006

IL DIRIGENTE
VISTE:

- la Deliberazione del Consiglio Comunale n. 14, approvata in data 29/3/2023, avente ad oggetto "Documenti di
programmazione 2023/2025: approvazione note di aggiornamento al Dup, bilancio finanziario, nota integrativa,

piano triennale investimenti ed ulteriori allegati.

- la Deliberazione di Giunta Comunale n. 203 del 9/5/2023 con la quale é stato approvato il Piano Integrato di
Attivita e Organizzazione 2023-2025 e il Piano Esecutivo di Gestione Finanziario 2023-2025;

- il Decreto del Sindaco n. 2022/DEC/00015 del 1/4/2022 con il quale é stato attribuito al sottoscritto 1’incarico di

Dirigente del Servizio Sicurezza, Infrastruttura e Architettura IT dell’Ente;

- il Piano di Prevenzione della Corruzione 2023/2025, a seguito del DL n. 80 del 9.6.2021, convertito con
modificazioni dalla Legge n. 113 del 6.8.2021, e del DM n.132 del 30.6.2022, é confluito nella Sezione n. 2 “Valore
pubblico, Performance e Anticorruzione” del Piano integrato di attivita e organizzazione (PIAQO) approvato con
Delibera di Giunta n. 203/2023;

DATO ATTO che

Finanziato
dall'Unione europea
NexiGenerationEU




- il Piano Nazionale di Ripresa e Resilienza (PNRR) é lo strumento che, grazie ai fondi del Next Generation EU,

rendera 1'Ttalia pitt equa, sostenibile e inclusiva;

- la Commissione Europea ha lanciato nel luglio 2020 “Next Generation EU” (NGEU), un pacchetto di misure e
stimoli economici per i Paesi membri in risposta alla crisi pandemica da Covid-19, individuando con il regolamento
UE 2021/241 sei grande aree (pilastri) di intervento sui quali i PNRR si dovranno focalizzare: transizione verde,
trasformazione digitale, crescita intelligente e inclusiva, coesione sociale e territoriale, salute e resilienza economica,
politiche per le nuove generazioni;

- al fine di accedere ai fondi di Next Generation EU (NGEU), ciascuno Stato membro ha dovuto predisporre un
Piano nazionale per la ripresa e la resilienza (PNRR - Recovery and Resilience Plan) per definire un pacchetto
coerente di riforme e investimenti per il periodo 2021-2026;

- il “Piano Nazionale di Ripresa e Resilienza” (“PNRR™) é stato presentato dall’Italia alla Commissione europea in
data 30 aprile 2021 e valutato positivamente con Decisione del Consiglio ECOFIN del 13 luglio 2021, notificata
all’Ttalia dal Segretariato generale del Consiglio con nota LT161/21, del 14 luglio 2021;

- il PNRR, che prevede investimenti e riforme in relazione a tre settori strategici — digitalizzazione e innovazione,
transizione ecologica e inclusione sociale — si sviluppa in sei missioni, la prima delle quali, denominata
“Digitalizzazione, Innovazione, Competitivita, Cultura”, ha I’obiettivo di promuovere la trasformazione digitale del

Paese e sostenere 1’innovazione del sistema produttivo.

- il decreto-legge 31 maggio 2021, n. 77, convertito, con modificazioni, dalla legge 29 luglio 2021, n. 108, recante
“Governance del Piano nazionale di rilancio e resilienza e prime misure di rafforzamento delle strutture
amministrative e di accelerazione e snellimento delle procedure” definisce il quadro normativo nazionale finalizzato
a semplificare e agevolare la realizzazione dei traguardi e degli obiettivi stabiliti dal PNRR;

- mediante il decreto del Ministero dell’Economia e delle Finanze in data 6 agosto 2021 (pubblicato sulla G.U. n.
229 del 24 settembre 2021) sono state assegnate le risorse finanziarie previste per 1’attuazione dei singoli interventi
del PNRR alle Amministrazioni centrali e corrispondenti milestone e target;

- mediante il decreto del Presidente del Consiglio dei ministri del 15 settembre 2021 sono stati individuati gli
strumenti per il monitoraggio del PNRR;

- mediante il decreto del Ministro dell’economia e delle finanze 11 ottobre 2021, pubblicato sulla Gazzetta Ufficiale
n. 279 del 23 novembre 2021 sono state rese note le procedure per la gestione del PNRR in merito alle risorse messe
in campo;

- al fine di supportare le Amministrazioni centrali titolari di interventi previsti nel PNRR nelle attivita di presidio e

vigilanza nell’esecuzione dei progetti/interventi di competenza che compongono le misure del Piano e di fornire

indicazioni comuni a livello nazionale e stata emanata la circolare del Ministero dell’economia e delle finanze 14
ottobre 2021, n. 21, recante “Piano Nazionale di Ripresa e Resilienza (PNRR) - Trasmissione delle Istruzioni
Tecniche per la selezione dei progetti PNRR”;
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VISTO 1I’Avviso pubblico 03/2022 della Agenzia per la Cybersicurezza Nazionale (ACN) in qualita di soggetto
attuatore dell’Investimento 1.5 “Cybersecurity” — Missione 1 Componente 1 del PNRR a titolarita del Ministro
Innovazione Tecnologia e Transizione Digitale e Presidenza del Consiglio dei Ministri - Dipartimento per la
trasformazione digitale per la presentazione di proposte di interventi di potenziamento della resilenza cyber delle
Regioni, dei Comuni capoluogo facenti parte di Citta metropolitane, delle Province autonome a valere sul “Piano
Nazionale di Ripresa e Resilienza — Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity”, finanziato
dall’Unione Europea — Next generation EU;

RILEVATO che il Comune ha risposto all’avviso presentando tre domande di finanziamento, fra le quali la proposta
(prot. 325248 del 28/9/2022) “Cybersecurity framework & tools” per € 988.200,00 — CUP H16G22000340006

DATO ATTO che il progetto Framework & Tools presentato dall’Ente ha il fine di rendere I’infrastruttura ICT
comunale piu resiliente e adeguata a fronteggiare 1’attuale e futuro scenario di rischio cyber, adottando misure e
controlli di sicurezza avanzati ed allo stesso tempo favorendo e semplificando il processo di transizione digitale. La

sua realizzazione prevede 1’adozione di un nuovo framework di cybersecurity (processi, procedure, regole,

policy, ...) e la progettazione e implementazione di cyber tools (strumenti, tecnologie, apparati, ...) ad oggi assenti o

inadeguati

VISTA la Determina n. 3429 del 20/01/2023 dell’ Agenzia per la Cybersicurezza Nazionale con la quale sono state
individuate le proposte progettuali ammesse al finanziamento a valere sull’ Avviso di cui sopra;

VISTA, inoltre, la Determinazione 7591 del 23/02/2023 dell’ Agenzia per la Cybersicurezza Nazionale per la rettifica

della graduatoria finale;

PRESO ATTO che la proposta progettuale del Comune di Firenze “Cybersecurity framework & tools” CUP
H16G22000340006 é stata finanziata per € 988.200,00;

RICHIAMATA la Determinazione dirigenziale 3708 del 8 maggio 2023 avente ad oggetto “Avviso 3/2022 della
Agenzia per la Cybersicurezza Nazionale - Piano Nazionale di Ripresa e Resilienza (PNRR) Missione 1 —
Componente 1 — Investimento 1.5 “Cybersecurity” - finanziato dall’Unione europea — Next generation EU -

Accertamento di entrata e correlato impegno di spesa”

DATO ATTO della volonta dell’Amministrazione di rafforzare il governo e la maturita di sicurezza e privacy di tutto
I’ecosistema comunale, ossia garantire la riservatezza, 1’integrita e la disponibilita del patrimonio informativo, con

particolare riferimento ai dati personali, nel contesto della digitalizzazione dei servizi;

VISTO I’articolo 1 comma 512 ss. della legge 28 dicembre 2015, n. 208 che obbliga il ricorso agli strumenti di
acquisto e di negoziazione disponibili su Consip e soggetti aggregatori per procedere all’acquisizione dei servizi

informatici;
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DATO ATTO che

e stata realizzata da Consip spa la procedura aperta ID 2174 per la conclusione di un Accordo Quadro
(AQ), avente ad oggetto I’affidamento di prodotti per la gestione degli eventi di sicurezza e degli accessi,
per la protezione dei canali email, web e dati ed erogazione di servizi connessi per le Pubbliche

Amministrazioni;

fra i servizi e le forniture di beni oggetto della gara e dell’AQ sottoscritto fra Consip spa e i RTI

aggiudicatari vi sono, fra gli altri, quelli utili per rispondere alle necessita dell’Ente sopra indicate;

le modalita di affidamento del Contratto Quadro sono indicate nell’art. 54 del D.Lgs.50/2016 e che le

modalita di adesione sono indicate nella documentazione di gara prodotta da Consip spa;

VISTO I’ Accordo Quadro “Cybersecurity 1 - prodotti e servizi connessi”

(https://www.acquistinretepa.it/opencms/opencms/scheda_iniziativa_priv.html?idIniziativa=08c177cc7ea4d25e) in
un unico lotto ai sensi dell’art.54 comma 4 lettera c) per 1’acquisto di prodotti per la gestione degli eventi di

sicurezza e degli accessi, per la protezione dei canali email, web e dati ed erogazione di servizi connessi per le

Pubbliche Amministrazioni ID 2174, stipulato da Consip S.p.A. con gli operatori economici risultati aggiudicatari
dell’AQ, ovvero:

@ Fastweb S.p.A, mandataria del RTI con Fincantieri Nextech S.p.A., Business Integration Partners S.p.A.,
Consorzio Reply Public Sector e N&C S.r.l.

® Telecom S.p.A, mandataria del RTI con Leonardo S.p.A., DGS S.p.A. e Engineering - Ingegneria
Informatica - S.p.A.

@ Vodafone Italia S.p.A, mandataria del RTI con Almaviva — The Italian Innovation Company S.p.A. e
Eurolink S.r.L

allegati al presente provvedimento;

DATO ATTO che, in adesione al citato Accordo Quadro, in funzione degli apparati e caratteristiche tecniche
richieste, meglio dettagliate negli allegati parte integrante, lo stesso prevede obbligatoriamente la realizzazione di
una seconda fase di rilancio competitivo (c.d. Appalto Specifico — AS) in seguito al quale la ditta fornitrice viene
individuata con I’utilizzazione del sistema telematico messo a disposizione da Consip spa conforme alle prescrizioni

di cui al D.Lgs. n. 50/16 (Codice dei contratti pubblici) e nel rispetto delle disposizioni di cui al D.Lgs. n. 82/2005
(Codice dell’Amministrazione Digitale);

DATO ATTO che per procedere all’adesione al suddetto AQ e all’individuazione del soggetto affidatario tramite la

procedura di rilancio competitivo, si & provveduto a stilare la documentazione allegata, nella quale sono state
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dettagliatamente riportate le esigenze dell’Ente ed in particolare la necessita di acquisire i seguenti prodotti:

1.  Secure Web Gateway (SWG)

2. Web Application Firewall (WAF)

Funzionalita aggiuntive sui prodotti:

Funzionalita aggiuntiva - SWG - Configurazione in alta affidabilita

Funzionalita aggiuntiva - WAF - Funzionalita di bilanciamento di livello 7 (modello ISO/OSI) delle
Applicazioni

Funzionalita aggiuntiva - WAF - Configurazione in alta affidabilita

Servizi base connessi alla fornitura:

installazione e configurazione

formazione e affiancamento

manutenzione profilo HP

Servizi aggiuntivi connessi alla fornitura:

servizi professionali erogati dal vendor

DATO ATTO, ai sensi dell’art. 192 D.lgs. 267/2000 e dell’art. 32 comma 14 del D.Lgs. 50/2016, che la stazione
appaltante deve provvedere, prima dell'avvio delle procedure di affidamento dei contratti pubblici, all'assunzione di
apposita determina a contrarre, individuando gli elementi essenziali del contratto ed i criteri di selezione degli

operatori economici e delle offerte;

DATO ATTO che i prodotti da acquisire e i servizi connessi, oltre agli elementi essenziali del contratto sono stabiliti

nella documentazione allegata al presente provvedimento quali parti integranti e sostanziali e che il contratto sara

stipulato in modalita elettronica tramite la piattaforma MEPA;

DATO ATTO inoltre che:

- alla presente procedura deve intendersi applicabile quanto previsto nel D.lgs. 50/2016, nella versione vigente al

momento di pubblicazione del bando dell’ AQ succitato;
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- il metodo di scelta del contraente é dettato dall’art. 54 comma 4 lettera c) e comma 5 del D.Lgs 50/2016 (rilancio

del confronto competitivo);

- alla predetta procedura, come espressamente previsto dallo stesso AQ, saranno invitati i tre RTI risultati affidatari
dell’AQ Consip “Cybersecurity 1 - prodotti e servizi connessi”;

- il criterio di aggiudicazione é quello dell’offerta economicamente piu vantaggiosa (OEV), ai sensi dell’art.95 del
D.Lgs. 50/2016;

- I’importo a base d’asta é € 449.946,74 (al netto IVA) e che non sono previsti oneri per la sicurezza non soggetti a

ribasso;

- della regolarita tecnica del presente provvedimento ai sensi dell’art.15 comma 4 del regolamento sul sistema dei
controlli interni;

RICORDATO che I’art. I’art. 31 del D. Lgs. n. 50/2016 prevede la nomina del responsabile unico del procedimento

anche per gli appalti relativi a forniture e servizi;

VISTO TP’atto prot. 337269/2023 con cui é stato nominato il gruppo di lavoro incaricato della gestione
dell’affidamento in oggetto;

DATO ATTO che il Responsabile Unico del Procedimento, come risulta dal citato atto e dai documenti di
programmazione dell’Ente (Programma biennale degli acquisti di beni e servizi 2023-2024 - Modifiche ed
integrazioni approvate con Deliberazione del Consiglio Comunale n. 14 del 29 marzo 2023) é il sottoscritto

Dirigente Luca Bertelli, responsabile del Servizio Sicurezza, Infrastruttura e Architettura IT dell’Ente;

DATO ATTO che lo scrivente Dirigente del Servizio Sicurezza, Infrastruttura e Architettura IT dell’Ente,
Responsabile del procedimento, ai sensi dell’art. 6-bis, della legge n. 241/1990 e dell’art. 7 del D.P.R. n. 62/2013
(Regolamento recante il codice di comportamento dei dipendenti pubblici), per I’affidamento in oggetto dichiara
che:

non sussistono conflitti di interesse che lo riguardano in relazione al procedimento di cui trattasi
non sussistono conflitti di interesse che lo riguardano nei confronti del soggetto affidatario;
DATO ATTO che sono state acquisite e conservate agli atti d’ufficio le dichiarazioni:
che non sussistono conflitti di interesse in relazione all’oggetto dell’affidamento
non sussistono conflitti di interesse nei confronti dell’affidatario
per il personale ad oggi coinvolto nel presente affidamento;

RILEVATO che la gara Consip, come rilevabile dalla pagina https://www.consip.it/attivit/gare-e-contratti, si & svolta
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nel rispetto dei requisiti DNSH e dell’art. 47 del D.L. 77/2021 e che pertanto non é necessario procedere

all’acquisizione delle dichiarazioni di cui al medesimo articolo;
DATO ATTO
che il CIG dell’ Accordo Quadro é 8784303C25;
che il CIG del presente affidamento ¢ AO1FDC90FS5;
che il CUP e H16G22000340006;

della regolarita tecnica del presente provvedimento ai sensi dell’art.15 comma 4 del regolamento sul

sistema dei controlli interni;
della congruita della spesa;

dell’avvenuta verifica della regolarita contributiva ed assicurativa ai sensi della normativa vigente in materia
di DURC - Documento Unico di Regolarita Contributiva;

VISTO I’art. 29 del D.lgs. 50/2016 che prevede 1’obbligo di pubblicazione e aggiornamento di tutti gli atti relativi
alle procedure di affidamento di appalti pubblici di servizi, forniture, lavori e opere sul profilo del committente e
nella sezione “Amministrazione trasparente”, con l'applicazione delle disposizioni di cui al decreto legislativo 14
marzo 2013, n. 33;

VISTI:
gli artt. 107, 183 e 192 del D.Lgs. 267 del 18/08/2000;
il D. Lgs. 50/2016;
il D.L. 77/2021;
I’art. 81 comma 3 dello Statuto del Comune di Firenze;
il vigente Regolamento Generale per I’attivita contrattuale;

RAVVISATA la propria competenza ai sensi dell’art. 58 dello Statuto del Comune di Firenze, nonché I’art. 21 del
Regolamento sull’Ordinamento dei Servizi e degli Uffici

DETERMINA

1) nell’ambito del progetto Framework & Tools presentato dall’Ente in risposta all’Avviso pubblico 03/2022 della
Agenzia per la Cybersicurezza Nazionale (ACN) a valere sul “Piano Nazionale di Ripresa e Resilienza — Missione 1
— Componente 1 — Investimento 1.5 “Cybersecurity”, finanziato dall’Unione Europea — Next generation EU, di

aderire all’Accordo Quadro Consip “Cybersecurity 1 - prodotti e servizi connessi” per ’acquisto di prodotti per la
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gestione degli eventi di sicurezza e degli accessi, per la protezione dei canali email, web e dati ed erogazione di
servizi connessi per le Pubbliche Amministrazioni - ID 2174;

2) che i prodotti da acquisire e i servizi connessi, oltre agli elementi essenziali del contratto sono stabiliti nella
documentazione allegata, ed in particolare nella Richiesta d’Offerta, e che il contratto sara stipulato modalita
elettronica con le modalita indicate dalla piattaforma MEPA,;

3) di stabilire che la procedura sara espletata con le modalita indicate da Consip nella piattaforma MEPA mediante
una richiesta di Appalto Specifico a seguito di rilancio competitivo ai tre soggetti affidatari dell’ AQ stesso, ai sensi
dell’art. 54 comma 4 lettera c) e comma 5 del D.Lgs 50/2016;

4) che il criterio di aggiudicazione e quello dell’offerta economicamente piu vantaggiosa (OEV) e che I’importo a

base d’asta e di € 449.946,74 (al netto IVA) e che non sono previsti oneri per la sicurezza non soggetti a ribasso;

5) di approvare la Richiesta d’Offerta, il Capitolato tecnico e gli altri documenti di gara, che costituiscono allegati
parti integranti e sostanziali del presente atto, unitamente alla modulistica a corredo dell’offerta;

6) di confermare I’assenza di rischi da interferenza e pertanto di stabilire che nessuna somma riguardante la gestione
dei suddetti rischi verra riconosciuta all’operatore economico affidatario dell’appalto, cosi come risulta dallo schema

di DUVRI - Documento unico di valutazione dei rischi interferenziali facente parte della documentazione di gara;
7) di disporre che gli impegni saranno assunti con successiva Determinazione;

8) che si procedera a pubblicare il presente atto, ai sensi dell’art. 29 del D.Igs. 50/2016.

ALLEGATI INTEGRANTI
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Allegato - Checklist 3_Acquisto, Leasing e Noleggio di computer e AEE.xIsx -
101af37366dc65f2bb7fabf35fcf6c6c57c9235553fe108a4d4aac90d84c4eab

Allegato - DVRI.odt - ed391caaf47bcaObdad46c8cbac13b689560cba72d1b54db10763c18cfaédf8ca

ID 2174 - All. 1 - Schema di Offerta Tecnica - Comune di Firenze.docx -
775480bd9b2b55800b2c16f0b50877c987ffd8556ded15e41edc3b15912b57b9

ID 2174 - All. 2 - Schema Dettaglio Prezzi Offerti per Funzionalita Aggiuntive - Comune di Firenze.docx -
37¢986786665908d5f8743ae18fbcbéca9ce002ef8a0132d99047356e82e9ab2d

ID 2174 - All. 3 - Capitolato Tecnico AS - Comune di Firenze.docx -
28fd954226507ba7513cbaab74f17aded42e540a8ae482e3c25f73d4043ch493

ID 2174 - All. 4 - Schema di Contratto Esecutivo AS - Comune di Firenze.docx -
ac128dbdc8302ecb0275460d0fa7b3d5bc1e7772ae1b203a406bdab96db692ee

ID 2174 - All. 5 - Dichiarazione Domicilio_accesso agli atti AS - Comune di Firenze.docx -
53c1fe2c5d0aa7fc1e8c8b29705a61ab1f4faf28dfc2648a99a207d4b691766e

ID 2174 - All. 6 - Facsimile familiari conviventi AS - Comune di Firenze.docx -
a019e6c01a6554d881201ebff336a43a602b0190ce9ddef3a204930aa4366c1d

ID 2174 - All. 7 - Facsimile Condizioni di assicurazione AS - Comune di Firenze.docx -
ff1613c6d2f31e17f7179017b201feb51498d52c315ab73948b6c925eb77%acd

ID 2174 - All. 8 - Facsimile Garanzia definitiva AS - Comune di Firenze.docx -
7ea0a4ae190ae9413394376976e179c7e2d8818ad044febff5a825a537727126

ID 2174 - All. 9 - Facsimile Nomina Responsabile trattamento dati - Comune di Firenze.docx -
243baa379b579d4bbbd360dee3b4bf440c6d959e9a7df9dca9e098c247622d02

Richiesta d'Offerta AS - Comune di Firenze SWG+WAF.docx -
cf307eb96b95f819d47c¢70814e3¢c22218bf1e618912918936df7d9170c8f5301
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Sottoscritto digitalmente da

Responsabile regolarita tecnica

Luca Bertelli

Le firme, in formato digitale, sono state apposte sull'originale del presente atto ai sensi dell'art. 24 del D.Lgs. 7/3/2005, n. 82 e s.m.i.
(CAD). La presente determinazione & conservata in originale negli archivi informatici del Comune di Firenze, ai sensi dell'art.22 del
D.Lgs. 82/2005.
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