COMUNE

“FIRENZE

PROVVEDIMENTO DIRIGENZIALE

Numero: DD/2023/10222

Del: 06/12/2023

Esecutivo Da: 06/12/2023

Proponente: Direzione Sistemi Informativi - Servizio Sicurezza, Infrastruttura e
Architettura IT dell'Ente

OGGETTO:

Aggiudicazione a TELECOM ITALIA spa della fornitura di prodotti di Cybersecurity: strumenti SWG e WAF -
Avviso 3/2022 della Agenzia per la Cybersicurezza Nazionale - Piano Nazionale di Ripresa e Resilienza (PNRR)
Missione 1 - Componente 1 - Investimento 1.5 “Cybersecurity” finanziato dall’'Unione europea - Next
generation EU - Progetto Framework & Tools - CIG AO1FDC90F5 - CUP H16G22000340006

IL DIRIGENTE

Viste:

- la Deliberazione del Consiglio Comunale n. 14, approvata in data 29/3/2023, avente ad
oggetto "Documenti di programmazione 2023/2025: approvazione note di aggiornamento al
Dup, bilancio finanziario, nota integrativa, piano triennale investimenti ed ulteriori allegati.

- la Deliberazione di Giunta Comunale n. 203 del 9/5/2023 con la quale e stato approvato il
Piano Integrato di Attivita e Organizzazione 2023-2025 e il Piano Esecutivo di Gestione
Finanziario 2023-2025;

- il Decreto del Sindaco n. 2022/DEC/00015 del 1/4/2022 con il quale e stato attribuito al
sottoscritto l'incarico di Dirigente del Servizio Sicurezza, Infrastruttura e Architettura IT
dell’Ente;




- il Piano di Prevenzione della Corruzione 2023/2025, a seguito del DL n. 80 del 9.6.2021,
convertito con modificazioni dalla Legge n. 113 del 6.8.2021, e del DM n.132 del 30.6.2022,
e confluito nella Sezione n. 2 “Valore pubblico, Performance e Anticorruzione” del Piano
integrato di attivita e organizzazione (PIAO) approvato con Delibera di Giunta n. 203/2023;

Dato atto che

- il Piano Nazionale di Ripresa e Resilienza (PNRR) e lo strumento che, grazie ai fondi del
Next Generation EU, rendera I'ltalia piu equa, sostenibile e inclusiva;

- la Commissione Europea ha lanciato nel luglio 2020 “Next Generation EU” (NGEU), un
pacchetto di misure e stimoli economici per i Paesi membri in risposta alla crisi pandemica
da Covid-19, individuando con il regolamento UE 2021/241 sei grande aree (pilastri) di
intervento sui quali i PNRR si dovranno focalizzare: transizione verde, trasformazione
digitale, crescita intelligente e inclusiva, coesione sociale e territoriale, salute e resilienza
economica, politiche per le nuove generazioni;

- al fine di accedere ai fondi di Next Generation EU (NGEU), ciascuno Stato membro ha
dovuto predisporre un Piano nazionale per la ripresa e la resilienza (PNRR - Recovery and
Resilience Plan) per definire un pacchetto coerente di riforme e investimenti per il periodo
2021-2026;

- il “Piano Nazionale di Ripresa e Resilienza” (“PNRR”) e stato presentato dall’ltalia alla
Commissione europea in data 30 aprile 2021 e valutato positivamente con Decisione del
Consiglio ECOFIN del 13 luglio 2021, notificata all'ltalia dal Segretariato generale del
Consiglio con nota LT161/21, del 14 luglio 2021;

- il PNRR, che prevede investimenti e riforme in relazione a tre settori strategici -
digitalizzazione e innovazione, transizione ecologica e inclusione sociale - si sviluppa in sei
missioni, la prima delle quali, denominata “Digitalizzazione, Innovazione, Competitivita,
Cultura”, ha l'obiettivo di promuovere la trasformazione digitale del Paese e sostenere
I'innovazione del sistema produttivo.

- il decreto-legge 31 maggio 2021, n. 77, convertito, con modificazioni, dalla legge 29 luglio
2021, n. 108, recante “Governance del Piano nazionale di rilancio e resilienza e prime misure
di rafforzamento delle strutture amministrative e di accelerazione e snellimento delle
procedure” definisce il quadro normativo nazionale finalizzato a semplificare e agevolare la
realizzazione dei traguardi e degli obiettivi stabiliti dal PNRR,;
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- mediante il decreto del Ministero dell’Economia e delle Finanze in data 6 agosto 2021
(pubblicato sulla G.U. n. 229 del 24 settembre 2021) sono state assegnate le risorse
finanziarie previste per l'attuazione dei singoli interventi del PNRR alle Amministrazioni
centrali e corrispondenti milestone e target;

- mediante il decreto del Presidente del Consiglio dei ministri del 15 settembre 2021 sono
stati individuati gli strumenti per il monitoraggio del PNRR;

- mediante il decreto del Ministro dell’economia e delle finanze 11 ottobre 2021, pubblicato
sulla Gazzetta Ufficiale n. 279 del 23 novembre 2021 sono state rese note le procedure per
la gestione del PNRR in merito alle risorse messe in campo;

- al fine di supportare le Amministrazioni centrali titolari di interventi previsti nel PNRR nelle
attivita di presidio e vigilanza nell’esecuzione dei progetti/interventi di competenza che
compongono le misure del Piano e di fornire indicazioni comuni a livello nazionale & stata
emanata la circolare del Ministero dell’economia e delle finanze 14 ottobre 2021, n. 21,
recante “Piano Nazionale di Ripresa e Resilienza (PNRR) - Trasmissione delle lIstruzioni
Tecniche per la selezione dei progetti PNRR”;

Visto I’Avviso pubblico 03/2022 della Agenzia per la Cybersicurezza Nazionale (ACN) in
gualita di soggetto attuatore dell’Investimento 1.5 “Cybersecurity” - Missione 1 Componente
1 del PNRR a titolarita del Ministro Innovazione Tecnologia e Transizione Digitale e Presidenza
del Consiglio dei Ministri - Dipartimento per la trasformazione digitale per la presentazione di
proposte di interventi di potenziamento della resilenza cyber delle Regioni, dei Comuni
capoluogo facenti parte di Citta metropolitane, delle Province autonome a valere sul “Piano
Nazionale di Ripresa e Resilienza - Missione 1 - Componente 1 - Investimento 1.5
“Cybersecurity”, finanziato dall’'Unione Europea - Next generation EU;

Rilevato che il Comune ha risposto all’avviso presentando tre domande di finanziamento, fra
le quali la proposta (prot. 325248 del 28/9/2022) “Cybersecurity framework & tools” per €
988.200,00 - CUP H16G22000340006;

Preso atto che la citata proposta progettuale del Comune di Firenze “Cybersecurity
framework & tools” CUP H16G22000340006 e stata finanziata per I'intero importo richiesto;

Richiamata la Determinazione dirigenziale 3708 del 8 maggio 2023 avente ad oggetto
“Avviso 3/2022 della Agenzia per la Cybersicurezza Nazionale - Piano Nazionale di Ripresa e
Resilienza (PNRR) Missione 1 - Componente 1 - Investimento 1.5 “Cybersecurity” - finanziato
dall’lUnione europea - Next generation EU - Accertamento di entrata e correlato impegno di
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spesa”;

Dato atto che nel Piano Triennale degli Investimenti 2023/2025 per la realizzazione del
progetto in oggetto e stato previsto il codice opera 230105 Avviso Cybersecurity 03/2022 -
PNRR M.1- C.1 - Inv.1.5 progetto "Cybersecurity Framework e Tools" - CUP
H16G22000340006 di € 561.200,00;

Considerato che occorre provvedere all’approvazione del seguente Piano Acquisti come di
seguito meglio specificato in materia di importo, caratteristiche e finalita:

Cod. op. 230105 (Programma 08, Missione 01, Responsabile Procedura C9, Tipo
finanziamento: 5) - Avviso Cybersecurity 03/2022 - PNRR M.1- C.1 - Inv.1.5 progetto
"Cybersecurity Framework e Tools" - CUP H16G22000340006 - € 561.200,00 (IVA
compresa)

Tale codice opera verra utilizzato per acquistare nuovi apparati hardware per
aumentare il livello di sicurezza e privacy di tutto I'ecosistema comunale, ossia per
garantire la riservatezza, I'integrita e la disponibilita del patrimonio informativo;

Vista la determinazione dirigenziale a contrattare n. 8594 del 24/10/2023, che qui
integralmente si richiama, per I'affidamento del contratto per la fornitura di prodotti di
Cybersecurity: strumenti SWG e WAF - Avviso 3/2022 della Agenzia per la Cybersicurezza
Nazionale - Piano Nazionale di Ripresa e Resilienza (PNRR) Missione 1 - Componente 1 -
Investimento 1.5 “Cybersecurity” finanziato dall’'Unione europea - Next generation EU -
Progetto Framework & Tools - CIG AO1FDC90F5 - CUP H16G22000340006, con la quale sono
state definite le modalita per la scelta del contraente, approvata la richiesta di offerta, il
capitolato e gli altri documenti di gara della fase di rilancio competitivo (cd. Appalto
Specifico AS);

Dato atto:

- che tale gara si & svolta a partire dal 27/10/2023 tramite AS sulla Piattaforma MEPA
della centrale di committenza Consip n. 3815049;

- che Vl'aggiudicazione della fornitura avviene con il criterio dell'offerta
economicamente piu vantaggiosa sulla base del miglior rapporto qualita prezzo, ai
sensi dell’art. 36 comma 9 bis del D.Lgs. 50/2016 e dell’art. 1 comma 3 del D.L.
76/2020;

Considerato che alla richiesta d’offerta n. 3815049 per |'affidamento del contratto in
oggetto, sono state invitate, sulla base dei criteri individuati nelle Determinazioni a
contrarre, gli operatori economici risultati aggiudicatari dell’Accordo Quadro Consip
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Cybersecurity 1 - prodotti e servizi connessi, ovvero:
Fastweb S.p.A
Telecom S.p.A,

Vodafone ltalia:

Considerato inoltre che entro le ore 16:00 del 15/11/2023, termine ultimo per la
presentazione delle offerte, € pervenuta la sola offerta di TELECOM ITALIA spa;

Richiamate:

la Determinazione dirigenziale 9552 del 21/11/2023 con la quale si & provveduto:

- ad approvare il verbale di gara della seduta del 16 novembre 2023 (prot.
371656/2023);

- ad ammettere, dopo aver attivato nei confronti della concorrente la procedura di
soccorso istruttorio prevista dall’art. 83 comma 9 del D.Lgs. 50/2016, la societa
partecipante alla valutazione delle offerte tecniche ed economiche;

la Determinazione dirigenziale 9553 del 21/11/2023 con la quale & stata nominata la
Commissione giudicatrice preposta alla valutazione delle offerte tecniche, ai sensi dell’art.77
D.Lgs. n 50/2016;

Visto il verbale del 16/11/2023 (prot. 371656/2023), i verbali della Commissione giudicatrice
dei giorni 23 e 24 novembre e il verbale del 27/11/2023 (prot. 383200/2023), allegati al
presente provvedimento di cui formano parte integrante e sostanziale, dai quali si evince
che i punteggi complessivamente ottenuti dalla valutazione tecnica ed economica
dell’offerta risulta essere il seguente:

TELECOM ITALIA SPA

Offerta tecnica da AQ punti 30.0194
Offerta tecnica da AS punti 29.2000
Offerta economica punti 5.7272
TOTALE PUNTI 64.95

Ritenuto di approvare i verbali citati e allegati quale parte integrante al presente
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provvedimento;

Ritenuto di aggiudicare in via definitiva alla predetta TELECOM ITALIA SPA con sede in in
Milano, via Gaetano Negri n. 1, Codice Fiscale e Partita IVA 00488410010 la fornitura prodotti
di Cybersecurity: strumenti SWG e WAF - Avviso 3/2022 della Agenzia per la Cybersicurezza
Nazionale - Piano Nazionale di Ripresa e Resilienza (PNRR) Missione 1 - Componente 1 -
Investimento 1.5 “Cybersecurity” finanziato dall’'Unione europea - Next generation EU -
Progetto Framework & Tools - CUP H16G22000340006 - CIG: AO1FDC90F5 per un importo di
€ 404.725,60 + IVA 22%, come da offerta della stessa (prot. 383222/2023), allegata al
presente provvedimento di cui forma parte integrante e sostanziale;

Dato atto che I'importo a base di gara era di € 449.946,74 e che pertanto il ribasso & del
10,05%;

Valutata congrua la spesa contenuta nell’offerta presentata;

Dato atto che, in ragione del ribasso praticato, delle modalita di esecuzione della fornitura e
dei tempi di realizzazione indicati nei documenti di gara, come attestato nella nota prot.
384341/2023 del Responsabile del Procedimento, allegata al presente atto quale parte
integrante, la somma di € 493.765,23 IVA inclusa sara imputabile al bilancio straordinario
dell’Ente

Rilevato pertanto che il quadro economico dell’affidamento e cosi riassumibile:

Affidamento in oggetto € 404.725,60
IVA 22% € 89.039,63
Importo con IVA € 493.765,23
Incentivi per funzioni tecniche ex art. 113 D.Lgs 50/2016 (80% di € 6.839,19
1,90%)

Minore spesa da ribasso € 45.221,14
Totale QE € 545.825,56

Dato atto che I'incentivo di cui all’art. 113 del d.lgs. n. 50/2016, attestata la complessita
dell’affidamento sotto I'aspetto organizzativo e gestionale in quanto comporta:
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® la configurazione e |'attivazione di apparecchiature particolarmente complesse sotto il
profilo tecnologico;

® delle prestazioni che richiedono I'apporto di una pluralita di competenze tecnico-
informatiche;

® l'esecuzione e la supervisione di interventi caratterizzati dall’utilizzo di nuovi
componenti informatici strategici e necessari per garantire la resilienza del sistema
informativo dell'Ente;

® il coinvolgimento di piu unita tecniche delle Direzione Sistemi Informativi,

verra corrisposto sulla base dell’apposito regolamento comunale e che e calcolato in misura
del 1,90% ai sensi dell'art. 9, comma 1, lett. a) e b) trattandosi di appalto di progetto di
innovazione;

Visto I'atto prot. 337269/2023 con cui & stato nominato il gruppo di lavoro incaricato della
gestione dell’affidamento in oggetto, fra i quali il Direttore dell’esecuzione del contratto nella
persona del responsabile EQ Data Center, Sistemi e Cloud dott. Valerio Carboncini;

Dato atto che sono state acquisite e conservate agli atti d'ufficio le dichiarazioni:

® che non sussistono conflitti di interesse in relazione all’oggetto dell’affidamento

® non sussistono conflitti di interesse nei confronti dell’affidatario

per il personale ad oggi coinvolto nel presente affidamento;

Dato atto inoltre:

- che gli allegati, parte integrante al presente provvedimento, sono depositati presso
guesta Direzione, dove sono altresi depositati tutti gli atti di gara, che sono presenti
anche on-line all'interno della procedura messa a disposizione dal sistema di e-
procurement MEPA;

- che alla presente procedura deve intendersi applicabile quanto previsto nel D.lgs.
50/2016, nella versione vigente al momento di pubblicazione del bando dell’AQ
succitato;
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- che il CIG dell’Accordo Quadro & 8784303C25;
- che il CIG del presente affidamento € AOLFDC90F5;
- che il CUP € H16G22000340006;

- che al presente affidamento non si applica il termine dilatorio, trattandosi di
acquisto effettuato tramite mercato elettronico ai sensi dell’art. 32 comma 10 lett. b)
del D.Lgs. 50/2016;

- della regolarita tecnica del presente provvedimento e della congruita della spesa;

- dell’avvenuta verifica della regolarita contributiva ed assicurativa ai sensi della
normativa vigente in materia di DURC - Documento Unico di Regolarita Contributiva

Visto I'art. 29 del D.Igs. 50/2016 che prevede I'obbligo di pubblicazione e aggiornamento di
tutti gli atti relativi alle procedure di affidamento di appalti pubblici di servizi, forniture, lavori
e opere sul profilo del committente e nella sezione “Amministrazione trasparente”, con
I'applicazione delle disposizioni di cui al decreto legislativo 14 marzo 2013, n. 33;

Visto

- I'art. 1 comma 2 lett. b) del D.L. 76/2020 cosi come modificato dalla legge di
conversione 11 settembre 2020, n. 120 e ss.mm.

il D.Lgs. 50/2016;
- gli artt. 107 - 183 e 192 del D.Lgs. 267/2000

il vigente Regolamento per I'attivita contrattuale;
- I"art. 81 comma 3 dello Statuto del Comune di Firenze

Ravvisata la propria competenza ai sensi dell’art. 58 dello Statuto del Comune di Firenze,
nonché I'art. 23 del Regolamento sull’Ordinamento dei Servizi e degli Uffici

DETERMINA

per le motivazioni espresse in parte narrativa, che integralmente si richiamano:

1) di approvare il piano acquisti relativo al Cod. op. 230105 (Programma 08, Missione 01,
Responsabile Procedura C9, Tipo finanziamento: 5) - Avviso Cybersecurity 03/2022 - PNRR
M.1- C.1 - Inv.1.5 progetto "Cybersecurity Framework e Tools" - CUP H16G22000340006 il
cui importo complessivo ammonta a € 561.200,00, IVA inclusa. Tale codice opera verra
utilizzato per acquistare nuovi apparati hardware per aumentare il livello di sicurezza e
privacy di tutto I'ecosistema comunale, ossia per garantire la riservatezza, l'integrita e la
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disponibilita del patrimonio informativo;

2) di dare atto che sara cura del Dirigente del Servizio Sicurezza, Infrastruttura e Architettura
IT dell’lEnte, compiere tutti gli atti di gestione necessari per l'attuazione degli interventi
approvati di cui al codice opera 230105;

3) di dare atto che al finanziamento della spese relative al suddetto Piano acquisti si
provvedera con i finanziamenti derivanti da fondi vincolati PNRR, demandando alla Direzione
risorse finanziarie gli atti necessari per il relativo accantonamento;

4) di approvare i verbali allegati al presente provvedimento quale parte integrante e
sostanziale;

5) di aggiudicare, in risposta all’Avviso 3/2022 della Agenzia per la Cybersicurezza Nazionale
- Piano Nazionale di Ripresa e Resilienza (PNRR) Missione 1 - Componente 1 - Investimento
1.5 “Cybersecurity” - finanziato dall’lUnione europea - Next generation EU, l'acquisto di
apparati di Cybersecurity: strumenti SWG e WAF alla Societa TELECOM ITALIA SPA con sede
in in Milano, via Gaetano Negri n. 1, Codice Fiscale e Partita IVA 00488410010 (codice
beneficiario 1356), per una spesa complessiva di € 493.765,23, come da offerta prot.
383222/2023 presentata tramite rilancio competitivo / appalto specifico sulla Piattaforma
MEPA della centrale di committenza Consip n. 3815049 e allegata al presente provvedimento
di cui forma parte integrante e sostanziale - CIG AOLFDC90F5;

6) di subimpegnare a favore di TELECOM ITALIA SPA (cod. beneficiario 1356) la somma di €
493.765,23 IVA inclusa, per la fornitura di cui al punto precedente, come da nota prot.
384341/2023 del Responsabile del Procedimento allegata al presente atto quale parte
integrante, sul capitolo 59935 - impegno 2023/6392 - codice opera 230105 (CUP
H16G22000340006):

7) di assumere impegno di spesa relativo alla quota di incentivo per funzioni tecniche di cui
all’art.113 del D.Lgs. 50/2016 (80% di 1,90%) relativo all’affidamento in oggetto, per
I'importo di € 6.839,19, imputandolo all’accantonamento di cui all'impegno 2023/6392
assunto sul capitolo 59935 codice opera 230105 CUP H16G22000340006 (codice
beneficiario 2882);

8) di dare atto che I'’erogazione dell’incentivo di cui al D.Igs. n. 50/2016 sara subordinata alla
verifica dei requisiti previsti dalla normativa vigente;

9) di pubblicare la presente Determinazione Dirigenziale nella sezione Amministrazione
Trasparente e nel Profilo del Committente del sito web Comune di Firenze.
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ALLEGATI INTEGRANTI

Offerta Economica - bbcebf57f5054901d22fbb011522df0a33b246873a75120a0ac40585¢c33efe8a

Relazione RUP - 4640be3eb8472c42d914e6ca2efe88f6f624da07ca3ffeebec9bbeb7555d5d2a

Verbali - 981c¢19dc47585593c569b4eb18416e97f54a62c3119ca94ccc5b529b5207f9b

Sottoscritto digitalmente da

Responsabile regolarita tecnica

Luca Bertelli
Elenco Movimenti
Tipo .. . . Impegno/ Sub Impegno/Sub L.
N° Esercizio Capitolo Articolo Importo Beneficiario
Mov. Accertamento Accertamento
29610 - SOMMA A
1) U 2023 59935 2023/6392 € 60.595,58
DISPOSIZIONE
29610 - SOMMA A
2) U 2023 59935 2023/6392 € 60.595,58
DISPOSIZIONE
29610 - SOMMA A
3) U 2023 59935 2023/9774 €0,00
DISPOSIZIONE
€ 1356 - TELECOM ITALIA
4) U 2023 59935 2023/9774 1
493.765,23 SPA (TIM SPA)
2882 - DIPENDENTI
5) U 2023 59935 2023/9774 2 € 6.839,19

COMUNALI E EREDI

VISTO DI REGOLARITA CONTABILE ATTESTANTE LA COPERTURA FINANZIARIA
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Sottoscritto digitalmente da

Il Responsabile Contabile

Silvia Baroncelli

Le firme, in formato digitale, sono state apposte sull'originale del presente atto ai sensi dell'art. 24 del D.Lgs. 7/3/2005, n. 82 e s.m.i.
(CAD). La presente determinazione & conservata in originale negli archivi informatici del Comune di Firenze, ai sensi dell'art.22 del
D.Lgs. 82/2005.
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