COMUNE

“HIRENZE

PROVVEDIMENTO DIRIGENZIALE

Numero: 2018/DD/07609

Del: 02/11/2018

Esecutivo da: 02/11/2018

Proponente: Direzione Sistemi Informativi,Servizio Gestione Infrastrutture
Tecnologiche

OGGETTO:

RTI Leonardo - Finmeccanica - spa, IBM Italia spa, Fastweb spa, Sistemi Informativi srl -
Adesione al Contratto quadro Consip - SPC Cloud - Lotto 2 Servizi di gestione delle identita
digitali e sicurezza applicativa - CIG 76699860AE

IL DIRIGENTE

Premesso che:

- con Deliberazione del Consiglio Comunale n. 79/2017 del 28.12.2017 ¢ stato approvato il Bilancio
Finanziario 2018, nota integrativa al Bilancio e Piano Triennale Investimenti 2018-2020 e note di
aggiornamento al Documento Unico di Programmazione;

- con Deliberazione della Giunta Comunale n.140 del 18.04.2018 ¢ stato approvato il Piano Esecutivo
di Gestione 2018/2020;

- con Decreto del Sindaco n. 2017/DEC/00057 del 26/09/2017 ¢ stato attribuito al sottoscritto
I’incarico di Dirigente del Servizio gestione infrastrutture tecnologiche;

- con Deliberazione della Giunta Comunale n. 33 del 1/02/2018 ¢ stato approvato il Piano Triennale di
Prevenzione della Corruzione e per la Trasparenza;

Ritenuto che, per l'assolvimento dei compiti di questa Direzione inerenti il presidio della sicurezza
informatica e 1'adeguamento dei livelli di protezione dei dati personali, si rende necessario lo svolgimento di
attivita specialistiche di dynamic application security testing (DAST) e l'esecuzione di servizi professionali
inerenti il complesso di dati e applicazioni dal Comune di Firenze;

Specificato che le predette attivita consistono in quanto segue:

- esecuzione di test atti a individuare le vulnerabilita tecniche eventualmente presenti nei sistemi
nformativi piu critici per I'Amministrazione,
- individuare i possibili rimedi;
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- consigliare altresi misure adeguate di prevenzione rispetto a possibili perdite di dati, intrusioni e
attacchi informatici e, in generale, ai potenziali danni al patrimonio informativo dell'Ente, con
speciale riferimento ai dati personali che esso gestisce;

- sviluppare le procedure da seguire, conformemente al Regolamento UE 679/2016, in caso di perdita
di dati (cd. data breach);

Considerato che non ¢ ancora vigente il sistema di qualificazione, previsto dall’articolo 38 del D.Lgs.
50/2016 e che pertanto, attualmente non ricorrono comunque gli obblighi di possesso della qualificazione o
di avvalimento di una centrale di committenza o di aggregazione con una o piu stazioni appaltanti aventi la
necessaria qualifica, ai sensi dell’articolo 37, commi 2 e 3, del D. Lgs. 50/2016, ma che in ogni caso restano
operative le disposizioni previgenti in tema di obbligo di utilizzo degli strumenti telematici;

Visto I’articolo 1 comma 512 ss. della legge 28 dicembre 2015, n. 208 che obbliga il ricorso agli strumenti di
acquisto e di negoziazione disponibili su Consip e soggetti aggregatori per procedere all’acquisizione dei
servizi informatici;

Viste le [niziative per 1’Agenda digitale, ovvero il sistema integrato di gare per la fornitura di servizi
innovativi per le Pubbliche Amministrazioni, realizzato dall'Agenzia per I'ltalia Digitale (AgID) - preposta
alla realizzazione degli obiettivi dell'Agenda Digitale - ¢ Consip, con 1’obiettivo di supportare le Pubbliche
amministrazioni nel rispetto degli obblighi di legge stabiliti dal Codice per I’ Amministrazione Digitale e di
attuazione dell’ Agenda Digitale Italiana;

Dato atto che:

- nell’ambito di tali /niziative ¢ stata realizzata da Consip spa la Gara SPC Cloud — Lotto 2 Servizi di
gestione delle identita digitali e sicurezza applicativa del quale ¢ risultato aggiudicatario il
Raggruppamento Temporaneo di Imprese formato da Leonardo — Finmeccanica - Societa per azioni,
in forma abbreviata Leonardo S.p.a. o Finmeccanica S.p.a. (mandataria) e IBM Italia spa, Fastweb
spa, Sistemi Informativi srl (mandanti);

- fra i servizi oggetto della gara e del Contratto quadro sottoscritto fra Consip spa e il RTI
aggiudicatario, allegato alla presente quale parte integrante, vi sono, fra gli altri, quelli riferibili alle
attivita sopra indicate;

Ritenuto pertanto opportuno aderire al suddetto Contratto quadro, si ¢ provveduto a stilare il Piano dei
fabbisogni — prot 248505 del 30/7/2018 - in cui sono state dettagliatamente riportate le esigenz dell’Ente in
materia di sicurezza informatica e di tutela della privatezza dei dati personali;

Visto il Progetto dei fabbisogni elaborato dal Raggruppamento di imprese, ns. prot. gen. 306865 del
1/10/2018, allegato quale parte integrante, contenente la proposta, le modalita tecniche e le giornate/uomo
necessarie, anche con 1’utilizzo contemporaneo di piu profili professionali, per rispondere alle esigenze del
Comune di Firenze prospettate nel Piano;

Visto lo Schema di Contratto esecutivo che sara siglato fra le parti e allegato al presente atto;

Dato atto che la durata del contratto, cosi come ¢ indicata nelle Appendici A e B del suddetto Progetto dei
fabbisogni, ¢ di 12 mesi dalla data di sottoscrizione del Contratto esecutivo;

Rilevato che I'importo dei servizi predetti ammonta complessivamente a € 109.487,40 oltre IVA, pari a €
133.574,63, e che le relative attivita verranno eseguite in modo non proporzionale, bensi in ragione delle
maggiori necessita previste nella fase di avvio del contratto, in parte entro il rimanente periodo del 2018 e in
parte nel corso del 2019;

Ritenuto percio necessario approvare il Progetto dei fabbisogni prot. 306865 del 1/10/2018 e affidare al RTI
formato da Leonardo spa (mandataria) ¢ IBM Italia spa, Fastweb spa, Sistemi Informativi srl (mandanti) il
servizio di supporto specialistico e di assistenza di sicurezza informatica e di tutela della privatezza dei dati
personali per I’importo complessivo di € 133.574,63 IVA inclusa;
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Visto che il suddetto affidamento comprende anche servizi volti al rafforzamento della sicurezza e alla tutela
della privatezza dei dati personali originati o, comunque, riferibili a progetti finanziati con fondi comunitari e
seguiti dal Servizio Euro-progettazione, aventi forte contenuto tecnologico in ambito ICT, attraverso le
diverse applicazioni informatiche in uso presso il Comune stesso, con carattere di trasversalita per tutte le
Direzioni dell’Ente;

Vista a tal proposito la determinazione dirigenziale di delega di responsabilita di procedura n. 6995 del
18/10/2018 della dirigente del Serizio Euro-progettazione e Ricerca finanziamenti;

Richiamate le lettere, allegate al presente atto:

- prot. 312780 del 4/10/2018 con la quale la direttrice Caterina Graziani mette a disposizione del
sottoscritto, nel modo meglio dettagliato nella lettera stessa, la somma di € 36.000,00;

- prot. 327050 del 16/10/2018 con la quale il dirigente Gianluca Vannuccini mette a disposizione del
sottoscritto, nel modo meglio dettagliato nella lettera stessa, la somma di € 38.000,00;

Preso atto che per le gare in ambito SPC (connettivita, cloud, sistemi gestionali integrati) ¢ dovuto ad Agid
il pagamento di un contributo, in attuazione dell’art. 18, comma 3, del D.Lgs. 1 dicembre 2009 n. 177 da
corrispondere a Consip, ai sensi dell’art. 4, comma 3-quater, del DL 6 luglio 2012, n. 95, convertito con
modificazioni in L. 7 agosto 2012 n. 135;

Dato atto che il suddetto contributo, in ragione dell’importo contrattuale, ¢ pari all’8%o dello stesso e
pertanto pari ad € 875,90;

Ricordato che I’art. 1’art. 31 del D. Lgs. n. 50/2016 prevede la nomina del responsabile unico del
procedimento anche per gli appalti relativi a forniture e servizi;

Ritenuto di nominare quale Responsabile unico del procedimento lo scrivente Dirigente — Servizio Gestione
Infrastrutture Tecnologiche — il quale dichiara che:

1. non sussistono conflitti di interesse che lo riguardano in relazione all’oggetto dell’affidamento

2. non sussistono conflitti di interesse che lo riguardano nei confronti delle ditte componenti il
Raggruppamento affidatario;

Dato atto:

- che il CIG del Contratto quadro ¢ 5518849A42;
- che il CIG del presente affidamento ¢ 76699860AE;
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- della regolarita tecnica del presente provvedimento ai sensi dell’art.15 comma 4 del regolamento sul
sistema dei controlli interni;
- della congruita della spesa;
Visti:
gli artt. 107, 183 e 192 del D.Lgs 267 del 18/08/2000;

- i1 D. Lgs. 50/2016;
- D’art. 58 e art. 81 comma 3 dello Statuto del Comune di Firenze;
I’art. 23 del Regolamento sull’Ordinamento degli Uffici e dei Servizi;

il Regolamento Generale per I’attivitd contrattuale approvato con deliberazione del Consiglio
Comunale n. 8/2012 e s.m.i.;

DETERMINA

per le motivazioni espresse in parte narrativa, che integralmente si richiamano:

1) di aderire al Contratto quadro, allegato al presente atto, stipulato fra Consip spa e il Raggruppamento
Temporaneo di Imprese formato da Leonardo spa — o anche Finmeccanica spa (mandataria) IBM Italia
spa, Fastweb spa, Sistemi Informativi srl (mandanti) per la la Gara SPC Cloud — Lotto 2 Servizi di
gestione delle identita digitali e sicurezza applicativa;

2) di approvare il Progetto dei fabbisogni predisposto dalle Societa cosatituenti il Raggruppamento di
imprese prot. 306865/2018 allegato al presente atto quale parte integrante;

3) di affidare al RTI formato da Leonardo spa — o anche Finmeccanica spa (mandataria) IBM Italia spa,
Fastweb spa, Sistemi Informativi srl (mandanti) — codice beneficiario 59646 - il servizio di supporto
specialistico e di assistenza in tema di sicurezza informatica e tutela dei dati personali per I’importo
complessivo di € 133.574,63 IVA inclusa — codice CIG 76699860AE;

4) di impegnare a favore del suddetto Raggruppamento la spesa complessiva di €. 133.574,63 nel
seguente modo:

- € 15.000 sul cap. 23710 del bilancio di parte corrente 2018;
- € 10.000 sul cap. 23760 del bilancio di parte corrente 2018;
- € 20.000 sul cap. 23730 del bilancio di parte corrente 2018;
- € 28.000 sul cap. 23750  del bilancio di parte corrente 2018;

- € 15.000 sul cap. 39725 del bilancio di parte corrente 2018 giusta determinazione di delega di
responsabilita di procedura n. 6995 del Servizio "Euro-progettazione e ricerca finanziamenti" —
impegno 18/7068;

- € 21.000,00 sul cap. 23710 del bilancio di parte corrente 2019;

- € 14.574,63 sul cap. 23730 del bilancio di parte corrente 2019;
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- € 10.000,00 sul cap. 39725 del bilancio di parte corrente 2019 giusta determinazione di delega di
responsabilita di procedura n. 6995 del Servizio "Euro-progettazione e ricerca finanziamenti" —
impegno 19/1313;

5) di rinviare a successivo atto i subimpegni in favore delle ditte contraenti il Raggruppamento in ragione
delle quote di lavoro che saranno svolte da ognuna di esse;

6) di impegnare, in ragione del contributo dovuto in attuazione dell’art. 18, comma 3, del D.Lgs. 1
dicembre 2009 n. 177 da corrispondere a Consip (codice beneficiario 51301), ai sensi dell’art. 4, comma
3-quater, del DL 6 luglio 2012, n. 95, convertito con modificazioni in L. 7 agosto 2012 n. 135, la somma
di € 875,90 sul capitolo 23730 del bilancio 2018;

7) di dare atto che il Responsabile del procedimento ¢ il sottoscritto Dirigente.

ALLEGATI INTEGRANTI

- PROGETTO DEI FABBISOGNI
- CONTRATTO QUADRO
- SCHEMA CONTRATTO ESECUTIVO

Firenze, 11 02/11/2018 Sottoscritta digitalmente da

I1 Responsabile

Benedetto Femia
N° Capitolo Articolo Impegno/Accertamento SubImpegno/Sub Importo

Accertamento

1) 23710 0 19/001387 00 21000
2) 23730 0 18/007311 00 20000
3) 23750 0 18/007312 00 28000
4) 39725 0 19/001313 01 10000
5) 23730 0 18/007313 00 875,9
6) 23760 0 18/007310 00 10000
7) 23710 0 18/007309 00 15000
8) 39725 0 18/007068 01 15000
9) 23730 0 19/001388 00 14574,63

Visto di regolarita contabile

Sottoscritta digitalmente da

Firenze, 1i 02/11/2018 Responsabile Ragioneria

Pagin:

Alessandro Innocenti
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Le firme, in formato digitale, sono state apposte sull'originale del presente atto ai sensi dell'art. 24
del D.Lgs. 7/3/2005, n. 82 e s.m.i. (CAD). La presente determinazione ¢ conservata in originale
negli archivi informatici del Comune di Firenze, ai sensi dell'art.22 del D.Lgs. 82/2005.
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