DIREZIONE SISTEMI INFORMATIVI

AVVISO PUBBLICO PER INDAGINE DI MERCATO PER

“SUPPORTO E ASSISTENZA NGFW STORMSHIELD”



AVVISO PUBBLICO PER INDAGINE DI MERCATO

[ Comune di Firenze - Direzione Sistemi Informativi Servizio Gestione Infrastrutture
Tecnologiche, via Reginaldo Giuliani 250, 50141 Firenze, intende procedere ad un’indagine di
mercato finalizzata alla individuazione di idonei operatori economici, da invitare alla
successiva trattativa diretta, ai sensi dell’art. 36, comma 2, lett. a) del D.Lgs. 50/2016 (tramite
il portale acquisti in rete della Pubblica Amministrazione MEPA), per la prestazione del
seguente servizio:

“Supporto e assistenza NGFW Stormshield ” CIG ZB12A 84686

La presente indagine preliminare di mercato ha I'obiettivo di:

e garantire la massima pubblicita all'iniziativa per assicurare la piu ampia diffusione delle
informazioni;

e ottenere la piu proficua partecipazione da parte dei soggetti interessati per favorire la
concorrenza.

Criterio di aggiudicazione
L’appalto sara aggiudicato al minor prezzo, ai sensi dell’art. 95, comma 4, del D.Lgs. 50/2016.

1. IMPORTO DEL CONTRATTO
| Importo del contratto a base d’asta \ € 10.00,00 (valore netto IVA) |

2. DESCRIZIONE DEGLI ELEMENTI ESSENZIALI DEL CONTRATTO

Il Comune di Firenze dispone di una Metropolitan Area Network (MAN) proprietaria in fibra
ottica, denominata Fi-Net al cui interno vengono “ruotate” diverse VLAN.

Nel 2018 e stato attivato il nuovo sistema di protezione NGFW con una coppia di Stormshield
della serie 6000 in configurazione di high-availability con i due apparati dislocati su sedi
distinte, entrambi aggiornati al firmware versione 3.x. Tali apparati svolgono la funzione di
centro stella, di default gateway, di controllo e filtraggio protocollo, di concentratore VPN e, a
seconda del protocollo o sistema da proteggere, sono stati attivati anche servizi specifici di
protezione come Intrusion Detection System/Intrusion Prevention System (IDS/IPS),
antivirus, sandboxing, antispam, presenti e tipici dell’apparato in questione.

Alla luce di quanto sopra, il Comune di Firenze intende attivare il servizio di supporto e
assistenza (a titolo esemplificativo e non esaustivo: aggiornamenti firmware, configurazione
di nuove regole complesse, diagnosi di anomalie di comportamento, supporto all’attivazione
di VPN e funzionalita di protezione evolute, ...) dei due apparati sopra descritti con sistema di
gestione ticket tramite help desk con copertura nei seguenti orari:

- lunedi - venerdi dalle 09:00 alle 18:00

- sabato dalle 09:00 alle 13:00

Il ticket implichera l'attivazione di una risorsa sistemistica specializzata (certificata
Stormshield) che interverra in teleassistenza prendendo in carico il task entro 4 ore
lavorative e, se necessario, anche con successivo intervento on-site dell’aggiudicatario,
concordando con i tecnici dell’ente modalita e orario.

A titolo meramente statistico e senza alcun vincolo per il committente si precisa che negli anni
precedenti sono stati aperti mediamente 5 (cinque) ticket di supporto/assistenza.

La durata del servizio € di 12 (dodici) mesi.



3. REQUISITI DI PARTECIPAZIONE

Possono chiedere di essere invitati alla successiva trattativa diretta di cui all’art. 36 del D. Lgs.
50/2016 gli operatori economici interessati, qualora in possesso dei seguenti requisiti:
- requisiti di idoneita professionale: iscrizione alla CCIAA con oggetto sociale attinente alla
prestazione richiesta nel presente avviso;
- requisiti di ordine generale: requisiti di cui all’art. 80 del Dlgs 50/2016;
- requisiti di capacita economica e finanziaria: fatturato minimo annuo pari ad almeno
20.000,00 (ventimila) euro;
- requisiti di capacita tecnica e professionale:
* aver eseguito negli ultimi 3 (tre) anni almeno un servizio di supporto e assistenza su
apparati Stormshield della serie 6000, per almeno € 10.000,00 IVA esclusa;
* essere partner STORMSHIELD di livello “GOLD” (o superiore)_
https.//www.stormshi el d.com/partner/partner-connect/

Sara inoltre necessario il possesso del seguente requisito:
Iscrizione al MEPA nella sezione “SERVIZI - Servizi per 1l'Information & Communication
Technology “

4. MODALITA DI PRESENTAZIONE DELLE MANIFESTAZIONI DI INTERESSE

Gli operatori economici interessati a essere invitati alla trattativa diretta per I'affidamento dei
lavori di cui trattasi dovranno presentare la propria manifestazione di interesse, a pena di
decadenza, entro le ore 12.00 del giorno 20/11/2019, facendola pervenire via PEC al
seguente indirizzo: direzione.sistemiinformativi@pec.comune.fi.it

La manifestazione di interesse dovra essere sottoscritta digitalmente dal legale
rappresentante dell’operatore economico ed essere comprensiva della autodichiarazione del
possesso dei requisiti di ordine generale e speciale previsti dal presente avviso.

Si fa presente che I'operatore economico che ha fatto pervenire la manifestazione di interesse
a seguito del presente avviso avra la facolta, ai sensi dell’art. 48, comma 11 del D.Lgs.
50/2016, di presentare offerta per sé o quale mandataria di operatore riunito, secondo le
modalita che saranno indicate nella documentazione allegata alla trattativa diretta in MEPA.
In risposta al presente avviso gli operatori economici interessati dovranno inviare
unicamente una manifestazione di interesse contenente I'attestazione dei requisiti di
cui al precedente punto 3.

L’Amministrazione comunichera I'esito della manifestazione di interesse entro 30 giorni dalla
scadenza del termine di presentazione.

Nel caso siano presentate un numero di manifestazioni superiore o uguale a 5 (cinque) sara
applicato il principio di rotazione per I'azienda che attualmente ha il contratto in corso.

Nel caso siano presentate un numero di manifestazioni superiore a 15 (quindici) sara
effettuato il sorteggio in seduta pubblica previa comunicazione nel Profilo del Committente
dell’Ente (vedi punto 5,3).

5. ULTERIORI INFORMAZIONI
5.1. RESPONSABILE DEL PROCEDIMENTO:
Dott. Benedetto Femia.



5.2. PUBBLICAZIONE DEL PRESENTE AVVISO:
[  presente avviso viene pubblicato al seguente indirizzo internet:
https://affidamenti.comune.fi.it/manifestazioni-di-interesse

5.3. COMUNICAZIONI E PUBBLICAZIONI AI SENSI DELL’ART. 29 DEL D.LGS. 50/2016:
Tutte le comunicazioni nonché tutte le pubblicazioni relative al presente avviso nonché alle
procedure conseguenti verranno effettuate nella sezione della rete civica “Amministrazione
trasparente” secondo il seguente percorso: Home > Comune di Firenze > Amministrazione
trasparente > Bandi di gara e contratti > Profilo del Committente.
https://affidamenti.comune.fi.it/manifestazioni-di-interesse

Pertanto tutti gli operatori economici interessati dovranno consultare la rete civica del
Comune per acquisire le informazioni in merito al presente avviso.

5.4. TRATTAMENTO DEI DATI PERSONALI:

Ai sensi dell’art. 13 del Regolamento comunitario n. 2016/679 (GDPR - General Data
Protection Regulation), si informa che i dati raccolti verranno utilizzati esclusivamente per le
finalita connesse alla gestione della procedura in oggetto, anche con l'ausilio di mezzi
informatici. In allegato alla documentazione sara fornita specifica informativa.

5.5. PRECISAZIONE:

Il presente avviso, finalizzato ad una ricerca di mercato, non & impegnativo per il Comune di
Firenze e non costituisce proposta contrattuale né offerta o promessa al pubblico.

Esso non vincola in alcun modo ’Amministrazione Comunale, che sara libera di sospendere o
interrompere o modificare, in tutto o in parte, la procedura in essere, ed eventualmente anche
di avviare altre procedure, senza che i soggetti che hanno inviato manifestazione di interesse
in base al presente avviso possano vantare alcuna pretesa.

Firenze, 07/11/2019

Il Dirigente
Servizio Gestione Infrastrutture Tecnologiche
(Dott. Benedetto Femia)
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