COMUNE

“FIRENZE

PROVVEDIMENTO DIRIGENZIALE

Numero: DD/2024/04640

Del: 13/06/2024

Proponente: Direzione Sistemi Informativi - Servizio Sicurezza, Infrastruttura e
Architettura IT dell'Ente

OGGETTO:
SILFI SpA - Mantenimento dei servizi del Centro Servizi Territoriale (CST) in modalita “as-a-Service” e canoni

cybersecurity in ambito datacenter laaS

IL DIRIGENTE

Premesso che :

e in data 29/01/2024 é stata approvata la Deliberazione del Consiglio Comunale n. 5 avente ad oggetto
“Documenti di programmazione 2024-2026: approvazione note di aggiornamento al Dup - bilancio
finanziario, nota integrativa e piano triennale investimenti”;

¢ in data 27/02/2024 é stata approvata dalla Giunta la deliberazione n. 49 avente ad oggetto “Piano
Esecutivo di Gestione Finanziario 2024-2026. Approvazione";

* con decreto del Sindaco n. 2022/DEC/00015 del 01/04/2022 ¢ stato attribuito al sottoscritto I'incarico
di Dirigente del Servizio Sicurezza, Infrastruttura e Architettura IT dell’Ente;

e in data 26.03.24, e stata approvata dalla Giunta la deliberazione n. 111 avente ad oggetto "Piano
Integrato di Attivita e Organizzazione 2024 -2026. Approvazione."

il Piano di Prevenzione della Corruzione 2024/2026, a seguito del DL n. 80 del 9.6.2021, convertito con
modificazioni dalla Legge n. 113 del 6.8.2021, e del DM n.132 del 30.6.2022, & confluito nella Sezione
n. 2 “Valore pubblico, Performance e Anticorruzione” del Piano integrato di attivita e organizzazione
(PIAO) approvato con la citata Delibera di Giunta n. 111/2023

Premesso, inoltre, che :

* a seguito della Deliberazione del Consiglio Comunale di Firenze n° 116 del 19/12/2005, in data
30/12/2005 e stata costituita la Societa a capitale interamente pubblico denominata Linea Comune
S.p.A,;

* Linea Comune S.p.A. ha per oggetto sociale lo svolgimento di funzioni tecnico-operative e di supporto
per i servizi di e-government e per gli ulteriori servizi e attivita di interesse comune dei soci (gia
firmatari dell’Accordo di Programma sottoscritto in data 29 luglio 2005, per la costituzione e gestione
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di un centro servizi territoriale) ed agisce secondo il modello dell’affidamento in house per la
produzione di beni e servizi strumentali all’attivita degli enti soci, i quali esercitano nei confronti della
Societa la funzione di indirizzo e di controllo analogo congiunto;

* in data 2 aprile 2019, in attuazione della deliberazione del Consiglio comunale numero 20 del 20
marzo 2017, con atto pubblico 02.04.2019, rep. n. 5699, fascicolo n. 4130 e stata formalizzata la
fusione per incorporazione della Societa Linea Comune S.p.A. (societa incorporata) nella Silfi societa
illuminazione Firenze e servizi smartcity S.p.A. (societa incorporante) e che questa & subentrata nei
rapporti giuridici in capo alla societa Linea Comune Spa;

« Silfi S.p.A € una societa “in house providing”, in quanto partecipata interamente da enti locali, che, con
riferimento alle attivita ICT in precedenza affidate a Linea Comune S.p.A., ha svolto e svolge attivita di
natura strumentale alle attivita istituzionali degli enti da cui & partecipata e dai quali & sottoposta al
controllo analogo;

¢ attualmente il Comune di Firenze & socio di Silfi S.p.A, della quale detiene 1'83,6268% del capitale
sociale che ammonta a 1.045.000,00 euro;

* la compagine sociale di Silfi S.p.A, oltre che dal Comune di Firenze, € composta dalla Citta
Metropolitana di Firenze, dai Comuni di: Bagno a Ripoli, Campi Bisenzio, Fiesole, Scandicci, Sesto
Fiorentino, dall’'Unione di Comuni Valdarno e Valdisieve, dall’'Unione comunale del Chianti Fiorentino e
dall'lUnione Montana dei Comuni del Mugello;

¢ il rapporto di servizio fra Silfi S.p.A e le amministrazioni affidanti & disciplinato dal “Contratto per la
fornitura di servizi a supporto dell’e-government” approvato, per quanto riguarda il Comune di
Firenze, con deliberazione di Giunta n. 662 del 30/12/2021 per il quinquennio 2022-2026

e che al p.to 3.3 del suindicato Contratto di Servizi & prevista la possibilita per Silfi S.p.A di svolgere, a
favore dei singoli Enti che ne facciano eventualmente richiesta, attivita o forniture a progetto ulteriori
rispetto a quelle di base da disciplinare mediante specifici accordi integrativi del Contratto stesso;

Dato atto che

e con Determinazione Dirigenziale 4443/2022 sono state affidate a SILFI SpA le attivita per la
realizzazione degli obiettivi di cui al progetto PON Metro 2014-2020 Asse 6 Operazione Codice Locale
Progetto FI_1.1.1d “Smart Metropolitan Area”, codice intervento F16.1.1d1;

* uno degli obiettivi del progetto era realizzare il potenziamento delle condizioni infrastrutturali che
possono consentire agli Enti di effettuare la transizione a modalita interamente digitali, allo scopo di
ridurre I'impatto ambientale e aumentare l'inclusione sociale con azioni volte a superare il divario
digitale;

* il suddetto obiettivo € stato attuato potenziando e rinnovando, in termini di efficienza e resilienza, le
infrastrutture digitali di supporto del Centro Servizi Territoriale, gestito da Silfi SpA attraverso la
migrazione in cloud di tutta I'infrastruttura e contestuale potenziamento dei servizi in ambito di Cyber
Security;

* tale migrazione ha portato, da parte di SILFI SpA, all'adesione in modalita laaS all'infrastruttura SCT
(Sistema Cloud Toscana) della Regione Toscana tramite apposita Convenzione;
Rilevato che un rinnovo tecnologico di tale portata ha comportato un aumento dei costi e la necessita di
prevedere una spesa annuale per garantire la continuita dei servizi laaS e di protezione in ambito Cyber
Security per I’infrastruttura del Centro Servizi Territoriale (CST) in carico a SILFI, costi che al momento sono
coperti dai fondi PON Metro REACT fino alla fine del mese di giugno 2024;
Preso atto che

* Dinfrastruttura CST migrata in cloud prevede un’infrastruttura IaaS per il dispiegamento ed esercizio
dei servizi ed una soluzione tecnologica per il rafforzamento della sicurezza informatica (SIEM) e per
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il dispiegamento di software specifici per la Cyber Security (WAF)
* i servizi per ’infrastruttura IaaS sono stati attivati e gestiti da Silfi SpA in adesione all’apposita

Convenzione SCT di Regione Toscana mentre i servizi in ambito di Cyber Security sono stati attivati e
gestiti da Silfi attraverso un appalto specifico in adesione ad accordo quadro Consip;

\

* le due tipologie di servizi suddetti hanno scadenze differenziate, é stato pertanto chiesto a SILFI
un’offerta ad hoc per il loro mantenimento, necessario a garantire la continuita dei servizi IaaS e di
protezione in ambito cybersecurity per 1’infrastruttura del CST, cosi come previsto dal Contratto di
Servizi 2022-2026 e descritto nella comunicazione inviataci da SILFI in data 23/05/2024, ns. prot.
176366, conservata agli atti;

Viste:

* larichiesta di offerta inviata a Silfi SpA in data 27/05/2024, Prot. n. 179153 per il mantenimento dei
servizi in modalita “as-a-Service” e canoni cybersecurity in ambito datacenter laa$S per il Centro Servizi
Territoriali;

* Jofferta inviata da Silfi Spa in data 07/06/2024 Prot. n. 196396, allegata al presente provvedimento
quale parte integrante, ammontante complessivamente ad € 156.106,59 oltre IVA 22% per il
mantenimento dei servizi in oggetto e piu precisamente:

- € 135.841,05 oltre IVA per i servizi inerenti I'infrastruttura laaS, servizi attivati e gestiti da Silfi in
adesione alla convenzione SCT di Regione Toscana, per 3 mesi con decorrenza dal mese di luglio a
tutto settembre 2024, periodo di scadenza della convenzione di Regione Toscana;

- € 7.190,10 oltre IVA per il mantenimento dei servizi di rafforzamento della sicurezza informatica
(SIEM) per un periodo di 5 mesi, con decorrenza dal mese di agosto fino a tutto il 31/12/2024;

- € 13.075,44 oltre IVA per il dispiegamento di software specifici (WAF) per un periodo di 4 mesi, con
decorrenza dal mese di settembre a tutto il 31/12/2024;

Vista la relazione del Responsabile della E.Q. Data Center, Sistemi e Cloud dell’11/06/2024 ns. prot. 198674,
allegata quale parte integrante e sostanziale al presente provvedimento, nella quale si esprime la necessita di
mantenere i servizi suddetti evidenziandone I’importanza e differenziandone la tipologia e la durata e si attesta
la congruita dell’ offerta presentata da Silfi SpA;

Considerato l'art. 7, comma 2, del D. Lgs 36/2023 (Codice dei contratti pubblici) che prevede che “Le stazioni
appaltanti e gli enti concedenti possono affidare direttamente a societa in house lavori, servizi o forniture, nel
rispetto dei principi di cui agli articoli 1, 2 e 3. Le stazioni appaltanti e gli enti concedenti adottano per ciascun
affidamento un provvedimento motivato in cui danno conto dei vantaggi per la collettivita, delle connesse
esternalita e della congruita economica della prestazione, anche in relazione al perseguimento di obiettivi di
universalita, socialita, efficienza, economicita, qualita della prestazione, celerita del procedimento e razionale
impiego di risorse pubbliche. In caso di prestazioni strumentali, il provvedimento si intende sufficientemente
motivato qualora dia conto dei vantaggi in termini di economicita, di celerita o di perseguimento di interessi
strategici. | vantaggi di economicita possono emergere anche mediante la comparazione con gli standard di
riferimento della societa Consip S.p.a. e delle altre centrali di committenza, con i parametri ufficiali elaborati
da altri enti regionali nazionali o esteri oppure, in mancanza, con gli standard di mercato”;

Visto inoltre che, con riferimento agli aspetti qualitativi di cui al citato art. 7, ed in occasione del rinnovo del
citato Contratto di servizi 2022-2026 ¢ stato richiesto alla societa Intellera Consulting S.r.l. di definire ed
implementare apposita metodologia di analisi e comparazione, al fine di effettuare un adeguato benchmark
con le principali opzioni di mercato e che, in esecuzione di quanto richiesto, Intellera Consulting S.r.l. ha
prodotto apposita relazione (prot. n. 398155 del 10/12/2021, agli atti dell’ufficio), in cui viene sviluppata la
metodologia di analisi comparativa di cui sopra, evidenziato le ragioni di convenienza del ricorso ad in house
rispetto al mercato ed attestando, ai sensi del citato art. 192, comma 2 del D.Lgs. 50/2016 ss.mm., la congruita
economica degli interventi in oggetto, anche con riferimento agli obiettivi di universalita e socialita, efficienza,
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economicita, ottimale impiego delle risorse pubbliche e qualita del servizio.

Ritenuto pertanto opportuno, affidare alla societa in house Silfi S.p.A. con sede in Firenze (partita IVA
06625660482) il mantenimento dei servizi di dispiegamento e gestione per l'infrastruttura laaS e per i servizi
SIEM e WAF di Cyber Security in ambito di sicurezza informatica per il Centro Servizi Territoriale (CST) per
I'ammontare complessivo di € 156.106,59 oltre IVA, secondo le tempistiche indicate nella relativa offerta e nel
parere del responsabile sopra citati;

Dato atto che la societa Silfi S.p.A. € iscritta nell’“Elenco delle Amministrazioni aggiudicatrici e degli Enti
aggiudicatori che operano mediante affidamenti diretti nei confronti di proprie societa in house” ai sensi
dell'art. 7 del D.lgs. n. 36/2023, id. domanda n. 267, prot. 0010169 del 01/02/2018, iscrizione in data
15/05/2019, come risulta dall’elenco suddetto disponibile sul sito dellANAC;

Predisposto, come previsto dal p.to 3.3 del Contratto di Servizi suindicato, lo schema di accordo integrativo
per il “Mantenimento dei servizi del Centro Servizi Territoriale (CST) in modalita “as-a-Service” e canoni
cybersecurity in ambito datacenter laaS”, da stipulare fra Silfi S.p.A. e il Comune di Firenze, allegato al
presente provvedimento quale parte integrante e sostanziale, nel quale sono disciplinate le modalita, i
termini, la tempistica ed il corrispettivo per la fornitura dei servizi in oggetto;

Dato atto

* che la spesa per I'affidamento in oggetto grava sul Capitolo 23730 Bilancio Ordinario - esercizio
corrente;

* dell'avvenuta verifica della regolarita contributiva e assicurativa della Societa Silfi S.p.A. ai sensi della
normativa vigente in materia di DURC;

* che il responsabile del progetto, ai sensi dell'art. 15 del D.Lgs. 36/2023, ¢ il sottoscritto, Ing. Luca
Bertelli, Dirigente del Servizio Sicurezza Infrastruttura e Architettura IT dell’lEnte, come da atto di
nomina del 7/06/2024 prot. 196095, conservato agli atti, e dichiaro: che non sussistono conflitti di
interesse che mi riguardano né in relazione all'oggetto dell'affidamento né nei confronti
dell’affidatario;

* della congruita tecnica ed economica dell'offerta;

Dato atto altresi che, non appena Regione Toscana rendera noto come la convenzione SCT potra essere
utilizzata oltre la data di scadenza ad oggi prevista per settembre, con successivo atto sara provveduto ad
estendere la copertura del servizio fino alla fine dell’anno in corso anche per i servizi relativi alla gestione ed al
dispiegamento dell’infrastruttura laas;
Visto l'art. 114 del D.Lgs. 36/2023, comma 7, sulla base del quale la gestione operativa dell’esecuzione del
contratto puo essere affidata ad una figura specifica diversa dal responsabile del progetto;
Ritenuto percio necessario delegare, in ragione della specificita tecnica e delle particolari caratteristiche della
fornitura, le funzioni di Direttore Operativo del contratto in oggetto per il supporto al RUP nelle attivita di
coordinamento, direzione e controllo tecnico-contabile dell’esecuzione del contratto;
Individuato nel Dott. Valerio Carboncini, responsabile della E.Q. Data Center, Sistemi e Cloud del Servizio
Sicurezza Infrastruttura ed Architettuta IT dell’Ente, la figura che per competenze professionali meglio puo
svolgere tale compito;
Dato atto che la nomina del direttore operativo del contratto, a supporto del Responsabile del Progetto, non
comporta nessun onere per I'’Amministrazione
Visti:

e Jart. 7 del D. Lgs. 36/2023

e gliartt. 107 - 183 e 192 del D.Lgs. 267/2000
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¢ [|'art. 81 comma 3 dello Statuto del Comune di Firenze

Ravvisata la propria competenza ai sensi dell’art. 58 dello Statuto del Comune di Firenze, nonché l'art. 21 del
Regolamento sull’Ordinamento dei Servizi e degli Uffici;

DETERMINA
per le motivazioni espresse in parte narrativa, che integralmente si richiamano:

1. di affidare alla societa Silfi S.p.A. - partita IVA 06625660482 (codice beneficiario 53955), la fornitura
del mantenimento dei servizi di dispiegamento e gestione per l'infrastruttura laaS e per i servizi SIEM
e WAF di Cyber Security in ambito di sicurezza informatica per il Centro Servizi Territoriale (CST) per
I'ammontare di € 156.106,59 oltre IVA per un importo complessivo di € 190.450,04 IVA inclusa, come
meglio dettagliato nei documenti e nell'offerta allegati quale parte integrante al presente
provvedimento;

2. didare atto che i servizi inerenti I'infrastruttura laaS decorreranno dal mese di luglio per un periodo di
3 mesi, fino alla scadenza della Convenzione SCT di Regione Toscana prevista per settembre; che i
servizi in ambito di Cyber Security per la soluzione tecnologica SIEM ed il dispiegamento di software
specifici WAF decorreranno rispettivamente dal mese di Agosto e dal mese di Settembre fino a tutto il
31/12/2024;

3. di impegnare a favore di Silfi S.p.A. - partita IVA 06625660482 (codice beneficiario 53955), per le
attivita di cui ai punti precedenti la somma di € 190.450,04 IVA inclusa sul capitolo 23730 del Bilancio
Ordinario - esercizio corrente;

4. di dare atto che con successivo provvedimento saranno prorogati fino al 31/12/2024 anche i servizi
relativi all'infrastruttura laaS, non appena la Convenzione SCT di Regione Toscana, attualmente in
scadenza a settembre, verra prorogata;

5. di approvare lo schema di accordo integrativo per il “Mantenimento dei servizi del Centro Servizi
Territoriale (CST) in modalita “as-a-Service” e canoni cybersecurity in ambito datacenter laaS”, allegato
al presente provvedimento quale parte integrante, nel quale sono disciplinate le modalita e i termini
per la realizzazione della prestazione in oggetto;

6. di autorizzare la sottoscrizione del suddetto documento successivamente all’esecutivita della presente
determinazione;

7. di nominare quale Direttore Operativo a supporto del RUP per le attivita di coordinamento, direzione e
controllo tecnico-contabile dell’esecuzione del contratto il Dott. Valerio Carboncini, responsabile della
E.Q. Data Center, Sistemi e Cloud del Servizio Sicurezza Infrastruttura ed Architettuta IT dell’Ente;

8. di dare atto che il RUP del presente affidamento € il sottoscritto, Ing. Luca Bertelli, Dirigente del
Servizio Sicurezza Infrastruttura e Architettura IT dell’Ente della scrivente Direzione, come da atto di
nomina conservato agli atti;

9. di pubblicare, ai sensi dell’art. 28 del D. Lgs. 36/2023 la presente Determinazione Dirigenziale nella
sezione Profilo del Committente del sito web Comune di Firenze nonché i dati su Trasparente ai sensi
dell’art. 37 del D.Lgs. 33/2013.
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ALLEGATI INTEGRANTI

2024-Bozza_Accordolntegrativo_laaS e CyberSecurity -

2b3e9c4c06d5a23950bb005daeb73f813f7996f5572426b5f301280b9e7661b5

20240611-Parere laas Silfi_signed-prot198674 - 9f1f36d36806859c20217fa2474ad06fe9a4bea5f1089823e0f365¢72836b727

OFF 20_2024-LC canoni laaS e Cyber_01-signed_signed -

bc245023d565f36e920f70f1af7c340d4420ec123c7a0b4eba755239eba0247c

Elenco Movimenti

) Impegno/
Tipo .. . .
N° Esercizio Capitolo Articolo Accertament
Mov.
o
1) U 2024 23730 2024/7630

Sottoscritto digitalmente da

Responsabile regolarita tecnica

Luca Bertelli

Sub Impegno/Sub

Importo Beneficiario
Accertamento
53955 - SILFI SOCIETA'
ILLUMINAZIONE FIRENZE E
190.450,04

SERVIZI SMARTCITY SPA

VISTO DI REGOLARITA CONTABILE ATTESTANTE LA COPERTURA FINANZIARIA
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